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Ein Code Review ist nach gewissen 
Qualitätsregeln (Audits) und 
Metriken durchführbar (Struktur vor 
Funktion). Ein Security Review 
basiert auf Stabilität, Robustheit und 
Güte der Algorithmen.
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Design

Technische
Anforderungen

Fachliche  
Anforderungen
Q-Anforderungen

Fachmodell Architekturkonzept 
Funktionsmuster

Referenz 
Architektur

Packages, IAD

Spezifikation
Class, Sequence, ERD, GUI
Design ist Implementierung der Architektur

Use Case, Activity
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Analyse

Abbildungsregeln
Layers - Tiers

Implementierung
Fachcode nutzt Architektur
State Event, Packages, Component

Patterns

Framework
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Bedürfnis, Anforderungen nach Use Case

schon zertifiziert

Freigabeprozess Module

Modulkette finden,
Dokumente erstellen

Einladung SAT

Freigeben Modul durch IOS und IK V
Schutzstufe, Einsatz und Policies definieren

Modul durch FUB in Betrieb nehmen

Prozessmodell Zertifizierung Sicherheitsmodul

Modul durch armasuisse
geprüft

Durchführung

Berichterstattung und Entscheid

PL, IPT

LBO / Projekte

ISA Krypt
gibt Empfehlung ab

FUB beurteilt Betrieb

Relevanzerklärung IKT Sich Lsg V PL

Änderungsdienst, 
Korrekturmassnahmen

Bereitstellung und Aufnahme Portfolio

Einsatz Modul in Systemen

SA_Test_Spez., 
SA_Testplan (WIE)

Einladung FAT

SA_QS_Testprotokoll, 
(WO)

SA_Systeman-
forderungen (WAS)

SA_KM_Betriebs-
handbuch, (WO, WANN)

Loop Lösungen



�

6
��������
������
"���	��	��#��

� 4�����	
�
�	��#�
� %	��
��	��	��
���!��5
�
�
�*�
� 7�	���	��
���7
���	��	������#
� '�����	��
����	��(��
�
���
��
� ����
�
�*������
�������
��
������*	��"���	��	��#��&�+7�������
	���#��,
� ����
�	��	��
�

� 
�������������8�	��#��	��
�

�  �	���
�
�*���4��	�(	���
#��
�



�

4
�
�����"���	��	��#��
1) SW ist durch das Betriebssystem und durch die
Applikationen nicht beeinflussbar (sofern nicht in einer
sicheren Umgebung)
Beispiel: eine externe VPN-Box enthält die überprüfte
SW, die die Kommunikation des Netzwerkes schützt

2) SW darf nicht manipulierbar sein
(Schutz gegen Viren und Malware)
Beispiel: nur überprüfte und digital signierte ausführbare
Programme sind dem Betriebssystem weitergeleitet

3) SW muss überprüfbar sein
(Nachvollziehbarkeit)
Beispiel: vollständiger Source Code muss vorhanden sein
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DesignDesign
ToolTool

ReviewReview

FrameworkFramework

Generator

Generator
ArchitekturArchitektur

LibLib

C
la

ss
C

la
ss

CodeCode

Metri
k

Metri
k

Tool
Tool
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M1 Sicheres Netz 

IP SEC

IKT V Produkte Portfolio

Einladung SAT

M2 Sichere Disk

SA_Test_Spez., 
SA_Testplan (WIE)

SA_QS_Testprotokoll, 
(WO)

HERMES 
SA_Systeman-
forderungen (WAS)

SA_KM_Betriebs-
handbuch, (WO, WANN)

M3 Sicherer Stick

Einladung FAT

Secure-LAN
SecureDoc TrueCrypt BootStick SCMobileShamu V

Lösungen

Module

OpenSSL
Produkte 
ManagerTechnischer Auftrag

FAT 24.10.
Source Code  
vorhanden
SAT 14.11.

Offerten evaluiert

SAT I erfolgt
SAT II 15.11.

Relevanz
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Art. 7 Kategorie VERTRAULICH
Als VERTRAULICH sind Informationen zu klassifizieren,
deren Kenntnis durch Unbefugte es ermöglicht, dass:
a) die Regierungstätigkeit schwer beeinträchtigt wird;
b) die Wirksamkeit wichtiger staatlicher Massnahmen
vereitelt wird;
c) bedeutende Fabrikations- oder Geschäftsgeheimnisse
verletzt werden;
d) eine Strafverfolgung vereitelt wird;
e) die Sicherheit von bedeutenden Infrastrukturanlagen
schwer beeinträchtigt wird.
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“Each pointer or reference should be checked to see if it is null. An error or an 
exception should occur if a parameter is invalid.”
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{$R+}
SetLength(Arr,2);
Arr[1]:= 123;
Arr[2]:= 234;
Arr[3]:= 345;

{$R-} 
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1. Standards - are the Pascal software standards for 

name conventions being followed? 
2. Bugs - Are the changes generally correct? 
3. Are the Requirements Well Understood (Multilang)?  
4. Are all program headers completed? 
5. Are code changes commented appropriately? 
6. Does documentation use Correct Grammar? 
7. Are release notes Clear? Complete? 
8. Installation Issues, Licenses, Certs. Are there a ny? 
9. Version Control, Are output products clear? 
10.Test Instructions - Are they any? Complete?
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