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Das CrypTool-Projekt

= Ursprung im Awareness-Programm einer Grol3bank (betriebliche Ausbildung)
- Sensibilisierung der Mitarbeiter

= Entwickelt in Kooperation mit Hochschulen (Verbesserung der Lehre)
- Mediendidaktischer Anspruch

1998 — Projektstart — Aufwand bisher mehr als 15 Mannjahre

2000 — CrypTool als Freeware verfligbar

2002 — CrypTool auf der Burger-CD des BSI ,Ins Internet — mit Sicherheit®

2003 — CrypTool wird Open-Source — Hosting durch die Uni Darmstadt (Fr. Prof. Eckert)

2004 — Auszeichnungen:
TeleTrusT (TTT Forderpreis 2004)
NRW (IT-Sicherheitspreis NRW) /1 St INRWL

rrrrrrrrrrrrrrrrrrr

RSA Europe (Finalist beim European Informatlon Security Award 2004)

SECURITY"

= Entwickler
—  Entwickelt von Mitarbeitern verschiedener Firmen und Universitaten

- Weitere Projekt-Mitarbeiter oder verwertbare vorhandene Sourcen sind immer
herzlich willkommen (bisher arbeiten ca. 30 Leute weltweit mit).
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Bedeutung der Kryptographie
Typischer Einsatz von Kryptographie im Alltag

Einsatzbeispiele fur Kryptographie
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Telefonkarten, Handys, Fernbedienungen
Geldautomaten, Geldverkehr zwischen Banken
Electronic cash, Online-Banking, Sichere E-Mall
Satellitenfernsehen, PayTV

Wegfahrsperre im Auto

Digital Rights Management (DRM)

PREIMIERE

Kryptographie ist schon lange nicht mehr nur auf Agenten, Diplomaten und Militars
begrenzt. Kryptographie ist eine moderne, mathematisch gepragte Wissenschatt.

Der Durchbruch fur den breiten Einsatz kam mit dem Internet.

Fur Firmen und Staaten ist es wichtig, dass sowohl die Anwendungen sicher sind, als

auch, dass ...

... die Nutzer (Kunden, Mitarbeiter) ein Mindestverstandnis und
Bewusstsein (Awareness) fur IT-Sicherheit besitzen !

www.cryptool.de




Kryptographie — Was will man damit erreichen ?
Sicherheitsziele im Kontext von Kryptographie

= Vertraulichkeit (Confidentiality)

— Lesen des eigentlichen Inhalts fir Unbefugte ,praktisch* unmdglich machen

= Authentifizierung (Authentication)
— Ildentitatsbeweis des Senders einer Nachricht gegentiber dem Empfanger

= |ntegritat (Integrity)

— Eigenschaft, dass die Nachricht nicht verandert wurde

= Verbindlichkeit, Verfugbarkeit (Non-Repudiation)

— Der Empfanger kann den Nachweis erbringen, dass der Sender die
Nachricht abgeschickt hat (Leugnen zwecklos) und der Dienst funktioniert

Seite 6 www.cryptool.de




Kryptographie — Entscheidende Erkenntnisse ()

= Kerckhoffs-Prinzip (formuliert 1883)
- Trennung von Algorithmus (Verfahren) und Schltssel

Algorithmus: “Verschiebe Alphabet um eine best. Anzahl Positionen zyklisch nach links”
Schlussel: die “bestimmte Anzahl Positionen” (bei Caesar: 3)

- Kerckhoffs-Prinzip: Geheimnis liegt im Schlissel und nicht im Algorithmus bzw. ,No
security through obscurity*

= One Time Pad — Shannon / Vernam
- Nachweislich theoretisch sicher, jedoch praktisch kaum anwendbar (nur Rotes Telefon).

= Shannons Konzepte: Konfusion und Diffusion
— Zusammenhang zwischen M, C und K mdglichst komplex

— Jedes Chiffrezeichen sollte von moglichst vielen Klartextzeichen und vom gesamten
Schllissel abhangen

— ,Avalanche effect* (kleine Anderung, groRe Wirkung)
= Trapdoor Function (Falltiir, Einweg-Funktion, ...)

— in einer Richtung schnell, in die andere (ohne Wissen) langsam
— nur mit dem Geheimnis hat man Zugang zur Falltur '
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Schlusselverteilungsproblem
Schlusselverteilung bei symmetrischer Verschliusselung

Wenn 2 Personen miteinander mit einer symmetrischen Verschlisselung
kommunizieren, brauchen sie einen gemeinsamen und geheimen Schlussel.

Wenn bei n Personen jeder mit jedem geheim kommunizieren mochte, dann braucht
man S, = n(n-1) / 2 Schlussel.

Entwicklung der Schluaesselzahl

Das sind bei g |
n = 100 Personen bereits

S,00 = 4.950 Schliissel, bei 18
n = 1.000 Personen sind es =]
S,000 = 499.500 Schlussel. 2 -

T I T I T I
8} 2000 400 GO0 200 1000

Anzahl Tellnehmer
Bel 1000 Telnehmem: 429500 Schiusssel
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Kryptographie — Entscheidende Erkenntnisse (ll)
Losung des Schlusselverteilungsproblems durch asymmetrische Kryptographie
= Asymmetrische Kryptographie

= Jahrhunderte lang glaubte man: Sender und Empfanger brauchen dasselbe Geheimnis.
= Neu: Jeder Teilnehmer hat ein Schliusselpaar (,L6sung” des Schlusselverteilungsproblems)

= Asymmetrische Verschliisselung

- Jeder kann ein Vorhangeschloss einschnappen lassen oder einen Brief in einen
Kasten werfen“,Schatzkistengeschichte als Denksportaufgabe

- MIT, 1977: Leonard Adleman, Ron Rivest, Adi Shamir (bekannt durch RSA)
- GCHQ Cheltenham, 1973: James Ellis, Clifford Cocks (am 18.12.1997 &ffentlich zugegeben)
= Schlisselverteilung

- Stanford, 1976: Whitfield Diffie, Martin Hellman, Ralph Merkle (Diffie-Hellman Key Exchange)
- GCHQ Cheltenham, 1975: Malcolm Williamson

Sicherheit in offenen Netzen (wie dem Internet) wére
ohne asymmetrische Kryptographie extrem teuer und komplex !

Seite 17 www.cryptool.de



max kleiner


Durchfuhrung von Ver- und Entschlusselung
Symmetrische und asymmetrische Verschliisselung

Angreifer

—'; cal ML -
Nachrlchten M n | C=EM K_E) n M = D(C, K_D)
E raum ﬁ e

K_D

Sender Empfanger
(a) Symmetrische : K E = K D geheim! zB. DES
(b) Asymmetrische : KE ¥ KD z.B. RSA

- .

offentlich geheim!
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Kryptographie — Entscheidende Erkenntnisse (lll)

Steigende Bedeutung der Mathematik und der Informationstechnologie

Moderne Kryptographie basiert starker auf Mathematik

- Trotzdem gibt es weiter symmetrische Verfahren wie den AES (bessere Performance
und klrzere Schlussellangen als die auf rein mathematischen Problemstellungen
beruhenden asymmetrischen Verfahren).

= Die Sicherheit praktisch eingesetzter Verfahren hangt entscheidend vom Stand
der Mathematik und der Informationstechnologie (IT) ab.

- Berechnungskomplexitat (d.h. Rechenaufwand in Abhangigkeit von der Schliissellange,
Speicherplatzbedarf, Datenkomplexitéat)
-> siehe aktuell RSA: Bernstein, TWIRL-Device, RSA-200 (CrypTool-Skript, Kap. 4.11.3)

- Sehr hohe Intensitat in der aktuellen Forschung:

Faktorisierung, nicht-parallelisierbare Algorithmen (wegen Quantencomputing),
besseres Verstandnis von Protokoll-Schwéachen und Zufallszahlengeneratoren, ...).

= Entscheidender Irrtum: ,Echte Mathematik* hat keine Auswirkungen auf den
Krieg. (G.H. Hardy, 1940)

= Hersteller entdecken Sicherheit als ein zentrales Kaufkriterium
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Was bietet CrypTool?

. Was ist CrypTool?
Freeware-Programm mit graphischer Oberflache
Kryptographische Verfahren anwenden und analysieren
Sehr umfangreiche Online-Hilfe, ohne tieferes Kryptographiewissen verstandlich
Enthalt fast alle State-of-the-art-Kryptographiefunktionen
~Spielerischer* Einstieg in moderne und klassische Kryptographie
Kein ,Hackertool*

] || | ] ] LIS N

. Warum CrypTool?
Ursprung im End-User Awareness-Programm einer Grol3bank
Entwickelt in Kooperation mit Hochschulen - mediendidaktischer Anspruch
Verbesserung der Lehre an Hochschulen und der betrieblichen Ausbildung

E o BN

3. Zielgruppe

= Kernzielgruppe: Studierende der Informatik, Wirtschaftsinformatik, Mathematik
= Aber auch: Computernutzer und Anwendungsentwickler, Mitarbeiter, Schiiler
= Voraussetzung: PC-Kenntnisse

= Winschenswert: Interesse an Mathematik und Programmierung

Seite 22 www.cryptool.de
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Inhalt des Programmpakets by,
CrypTool-Programm

= alle Funktionen integriert in einem Programm mit einheitlicher graphischer Oberflache
l&uft unter Win32

= Kryptographie aus den Bibliotheken von Secude und OpenSSL
= Langzahlarithmetik per Miracl und GMP, Gitterbasenreduktion per NTL (V. Shoup)

AES-Tool
= Standalone-Programm zur AES-Verschliisselung (selbst extrahierend)

Lernbeispiel
,Der Zahlenhai“ fordert das Verstandnis fur Teiler und Primzahlen.

Umfangreiche Online-Hilfe (HTML-Help)
= kontextsensitive Hilfe mit F1 fUr alle Programmfunktionen (auch auf Meniis)
= ausfuhrliche Benutzungs-Szenarien (Tutorials) flr viele Programmfunktionen

Skript (.pdf-Datei) mit Hintergrundinformationen
= Verschlisselungsverfahren ¢ Primzahlen/Faktorisierung ¢ Digitale Signatur
= Elliptische Kurven ¢ Public Key-Zertifizierung « Elementare Zahlentheorie

Zwei Kurzgeschichten mit Bezug zur Kryptographie von Dr. C. Elsner
,Der Dialog der Schwestern“ (eine RSA-Variante als Schlisselelement)
=  Das chinesische Labyrinth* (zahlentheoretische Aufgaben fiir Marco Polo)
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Funktionsumfang ()

Kryptographie

Verschlusselungsklassiker
Caesar

Vigeneére

Hill

Homophone Substitution
Playfair

ADFGVX

Addition

XOR

Vernam

Permutation

Solitaire

Zum besseren Nachvollziehen von
Literaturbeispielen ist

= Alphabet wahlbar

= Behandlung von Leerzeichen etc. einstellbar

Seite 24

Kryptoanalyse

Angriffe auf klassische Verfahren

Ciphertext Only

— Caesar

Vigenere

Addition

XOR

Substitution

— Playfair

Known Plaintext

— Hill

Manuell (unterstitzt)
— Monoalphabetische Substitution
Playfair

ADFGVX

Solitaire

Unterstutzende Analyseverfahren

Entropie, gleitende Haufigkeit
Histogramm, n-Gramm-Analyse
Autokorrelation

Perioden

Zufallszahlanalyse

Base64 / UU-Encode
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Funktionsumfang (ll)

Kryptographie

Moderne symmetrische Verschlusselung
= IDEA, RC2, RC4, RC6, DES, 3DES

= Serpent, Twofish

» AES-Kandidaten der letzten Auswahlrunden

= AES (=Rijndael)

Asymmetrische Verschlisselung

=  RSA mit X.509-Zertifikaten

= RSA-Demonstration
— zum Nachvollziehen von Literaturbeispielen
— Alphabet und Blocklange einstellbar

Hybridverschlusselung (RSA + AES)
= visualisiert als interaktives Datenflussdiagramm

Seite 25

Kryptoanalyse

Brute-force-Angriff auf symmetrische

Algorithmen
= fir alle Algorithmen
= Annahme: Entropie des Klartextes klein

Angriff auf RSA-Verschlusselung
= Faktorisierung des RSA-Moduls
= Gitterreduktions-basierte Angriffe

Angriff auf Hybridverschliisselung
= Angriff auf RSA oder
= Angriff auf AES (Seitenkanalangriff)

www.cryptool.de




Funktionsumfang (lll)

Digitale Signatur

=  RSA mit X.509-Zertifikaten

— Signatur zusatzlich visualisiert als
interaktives Datenflussdiagramm

= DSA mit X.509-Zertifikaten
= Elliptic Curve DSA, Nyberg-Rueppel

Hashfunktionen
= MD2, MD4, MD5
= SHA, SHA-1, RIPEMD-160

Zufallsgeneratoren

= Secude

X2 mod n

Linearer Kongruenzgenerator (LCG)
Inverser Kongruenzgenerator (ICG)

Seite 26

Angriff auf RSA-Signatur
= Faktorisierung des RSA-Moduls
= praktikabel bis ca. 250 bits bzw.
75 Dezimalstellen (auf Einzelplatz-PC)

Angriff auf Hashfunktion / digitale Signatur
= Generieren von Hash-Kollisionen

fur ASCII-Texte (Geburtstagsparadox)

(bis 40 bits in etwa 5 min)

Analyse von Zufallsdaten

= FIPS-PUB-140-1 Test-Batterie
Periode, Vitany, Entropie
Gleitende Haufigkeit, Histogramm
n-Gramm-Analyse, Autokorrelation
ZIP-Kompressionstest

www.cryptool.de




Codestruktur analysieren

Chiffratglite, Anzahl Einzelzeichen, n-Gramme, Entropie
= z.B. mit CrypTool per Analyse / Aligemein / ...

Efl_l,lp'l ool - ASCH Histagramm won <Unbenanntl: (317 Zeichen)

Datei Beabeten Ansicht Schiiisebvenwakung  Eineslvarfzhen  Dptionen Ferster  Hife

O|S(ef|B]|&] <=2 &= 2%

FOALO BLAEG KEEAS PLOBE AlXOB X0AHO APOEN OBER JKOEE OJEPLU
ENOBR CXBOP EESJ) HOMCP AMMOE LCNSP CEEUQ X0PLC EELOE CPUBO
AROBL CENOB RCXBO PGOPP HCFOB PAIXH LOPEI XJKOE EOJLA OUSIL
OPOBO UDJLO BGEBWY HSUBC VXADK DAEEH KEPHOB ELXCO HZ0PA OMC.JE
LOPGE WWHSC PCJWH AGOBO APNOEB RCXBO PRKOE LOEEOQ PEALK OBX0A
HMCPC KRLAD U0X0A MXCJH KEPULD ECIUS BAHXM KECPU 00AQE OFPAEH
ACHEI ¥Q0B0O MCOPU 0J

;‘Eh‘i[‘ll Hiztogramm von <Unbenannt]s [317 Zeichen)

ASCII Histogramm von <Unbenanntl > [317 Zeichen)
Hiiufigkeit [36)

168
16 F
14 ¢ b
12 b
10 ¢ R

=

A C E G I K WM 0 O 35 U W ¥

Diiicken Sie F1, um die Hife aufzunfen [

CT_
£

Entropie <Unbenannt1:

Daz analpzierte Dokument enthalt 23 der 26 Zeichen des

eingestellten Alphabets.

Seine Entropie betragt 3.99
[maximal magliche Entropie 4.70].

M-Gramm Liste E3

— Avswahl

i Histagramm
" Digramm
" Trigramm
|4

-Gramm

Anzeige der [26

haufigsten M-Gramme

Lizte bestimmen

Lizte zpeichern

Schliefen

Mr. | Zeicher... | Haufigksit in 3
1 0 18612
2 E 9.454
3 B 8202
4 P 8,202
5 & £.940
B C £.940
7 % F.994
g H 4732
g L 4732
10 J 4101
11 U 1470
12 K 1155
13 M 2524
14 | 2208
15 5 2208
16 R 1.893
17 G 1577
18 N 1577
19 W 0.945
20 W 0.945
21 F 0631
22 g 06
73 z 0.315

1] | ]
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Herausforderungen fur den Programmierer (Beispiele)

1. Viele Funktionen parallel laufen lassen
Bei der Faktorisierung laufen die verschiedenen Algorithmen in Threats

2. Hohe Performance
Bei der Anwendung des Geburtstagsparadoxons zum Finden von

Hashkollisionen oder bei der Brute-Force-Analyse

3. Speicherbeschrankung beachten
Beim Floyd-Algorithmus (Mappings fir das Finden von Hashkollisionen) oder

beim Quadratic Sieve.

4. Zeitmessung und -abschatzung

Ausgabe der Ellapsed Time bei Brute-Force

5. Wiederverwendung / Integration

Seite 33

Masken zur Primzahlgenerierung
RSA-Kryptosystem (schaltet nach erfolgreicher

Waollztandige 24 Bit Suche z2u 17% erledigh.

Brute-Force Analyse von Rijndael (AES) §|

Restzeit: 00:02 37

Attacke von der Ansicht des Public-Key-Anwenders zur Ansicht des Private-

Key-Besitzers)

www.cryptool.de




Anwendungsbeispiele (I)
Verschlusselung mit RSA

= Grundlage fiir z.B. SSL-Protokoll (Zugriff auf gesicherte Web Seiten)

= Asymmetrische Verschlusselung mit RSA
— Jeder Benutzer hat ein Schltsselpaar — einen 6ffentlichen und einen privaten.
— Sender verschlisselt mit dem 6ffentlichen Schllssel (public key) des
Empfangers.
— Empfanger entschlisselt mit seinem privaten Schlussel (private key).

= Einsatz i. d. R. in Kombination mit symmetrischen Verfahren

' i SchlUsselpaar
(Hybridverschllsselung)

ﬁ -.c""?f =
O
(] Entschlisselun :

Vertrauliche Verschlusselung> g> Vertrauiche

Nachricht T T Nachricht
. Public Key Private Key .
u [ |
EEEEEEEEEEEEEEER EEEEEEEEERN , "@ EEEEEEEEEEEERN

2

benutzt Public Key
des Empfangers
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Anwendungsbeispiele (I)
Verschlusselung mit RSA — Mathematischer Hintergrund / Verfahren

= Offentlicher Schltissel (public key): (n, e)
= Privater Schlissel (private key): (d)

wobel:
p, q grole zufallig gewahlte Primzahlen mit n = p*q;
d wird unter den NB ggT[p(n),e] =1; e*d =1 mod ¢(n); bestimmt.
Ver- und Entschliisselungs-Operation: (m®)?=m mod n

* nist der Modulus, dessen Schlissellange beim RSA-Verfahren angegeben wird.
» ggT = grofdter gemeinsamer Teiler.
* ¢(n) ist die Eulersche Phi-Funktion.

Vorgehen:
» Transformation von Nachrichten in bindre Reprasentation

= Nachricht m = m,,...,m, blockweise verschlisseln, wobei fur alle m, gilt:
0 <m, < n; also maximale Blockgrofe r so, dass gilt: 2" < n

Seite 37 www.cryptool.de




Anwendungsbeispiele (I)
Primzahltests — Fur RSA werden groRBe Primzahlen benatigt.

= Schnelle probabilistische Tests

= Deterministische Tests

Die bekannten Primzahltest-
Verfahren kdnnen flr grol3e
Zahlen viel schneller testen,
ob die Zahl prim ist,

als die bekannten
Faktorisierungsverfahren eine
Zahl ahnlicher Gréf3enordnung
in ihre Primfaktoren zerlegen
kdnnen.

Fur die AKS-Methode wurde
die GMP-Bibliothek (GNU
Multiple Precision Arithmetic
Library) in CrypTool integriert.

Seite 38

Primzahltest

X]

I 2u testen, ob eine Zahl eine Primzahl ist, gibk es verschiedene Merfahren (Mathematiker sagen

auch, man testet, ob die Zahl prim ist),

Am haufigsten werden die probabilistischen Werfahren werwendet: Sie sind sehr schnell, geben aber
nur mik einer bestimmten (einstellbar kleinen) Wahrscheinlichkeit an, ob die Zahl prim ist,
Caneben gibt es noch deterministische Werfahren: Wenn diese ein Ergebnis liefern, ist es mit 100%:

Wahtscheinlichkeit karrekk (aus mathematischer Sicht),

Algarithren 2um Primzahlkest
{+ Miler-Rabin-Test
" Fermat-Test
" Solovay-Strassen-Test

" BKS-Test (deterministisches Yerfahren)

Primzahltest

Zahl aus Datei laden ‘

Zu testende Zahl | 2MPEE-

Ergebnis x | Die Zahl isk keine Primzahl: 5739604461865809771 1785492504 3439539266349

Zahl testen

abbrechen |
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Anwendungsbeispiele (I)
Hybridverschliisselung und Digitale Zertifikate

Seite 39

Hybridverschlusselung — Kombination aus asymmetrischer und
symmetrischer Verschllsselung

1. Generierung eines zufalligen symmetrischen Sitzungs-Schlissels (Session Key)

2. Der Session Key wird — geschutzt mit dem asymmetrischen Schltissel — Ubertragen
3. Die Nachricht wird — geschiitzt mit dem Session Key — Ubertragen

Problem: Man-in-the-middle Angriffe: Gehort der 6ffentliche Schlissel (Public
Key) des Empfanger auch wirklich dem Empfanger?

Losung: Digitale Zertifikate — Eine zentrale Instanz (z.B. VeriSign, Deutsche

Bank PKI), der alle Benutzer trauen, garantiert die Authentizitat des Zertifikates
und des darin enthaltenen oGffentlichen Schliissels (analog zu einem vom Staat
ausgestellten Personalausweis).

Hybridverschlusselung auf Basis von digitalen Zertifikaten ist die
Grundlage fir sichere elektronische Kommunikation (z.B. SSL):

= Internet Shopping und Online Banking

= Sichere eMalil

www.cryptool.de
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Anwendungsbeispiele (I)

Gesicherte Online-Verbindung mit SSL und Zertifikaten

3 Deutsche Bank Online-Banking und -Brokerage - Microsoft Internet Explorer

Datei  Bearbeiten  Ansicht  Favoriten

GZurUck M - | |ﬂ @

Extras 2

_h /.-\J Suchen {‘} Links &] FSE Home

er

“& | db OnlineBanking

Erledigen Sie lhre tiglichen
Bankgeschifte flaxibel und
bequem mit unserem

db OnlineBanking.

= Demokonto testen
= konto erdffnen

+ Kaonte fiir Online- und
Telefanbanking freischalten

7 Hilfe

-+ Hiufig gestelite Fragen

+ BLZSuche

Herzlich wilkommen!

Login mit PIN / TAN | Login mit WebSign / db SignaturCard |

Filiale Konto Unterkonto PIN
i3-stellio) (7-stellin) i2-stellig) ia-stellio)
Direktzu ... | Ihrer Finanzlibersicht v|

[~ Session TAM fir Werpapisrauftrage verwendan

ausfihren b

Adresse @https:ﬁmelne‘de

utsche-bank, defmodWebObjects/dbpbe.woa - Wechseln 2

Deutsche Bank

+ Download-Center
+ Nutzeranleitung
5 Kontald

+ Sicherheit

+ Basisinfarmationen fiir
Wermégensanlagen

H Start des neuen, erweiterten TAN-Verfahrens 21.02.2008

Im db OnlineBanking wurde als zusatzliches Sicherheitsmerkmal das erveiterte TAN-Verfahren

eingefihit. Sollten Sie noch keinen TAM-Block mit durchnummetrierten TAM besitzen, so kinnen Sie

diesen nach dem Login unter "Service f Optionen - TAN verwalten” bestellen

Bitte denken Sie auch daran, den neuen TAN-Block vor der ersten Nutzung in der 0.g. Rubrik Zu aktiviersn

\Weitere Informationan zum erweiterten TAN-Verfahren erhalten Sie unter folgender Adresse:

b wnini deutsche-hank deftan

U
~

&

2 @ Internet

Allgemein |Details Zertifizierungspfad

.
Zertifikatsinformationen

Dieses Zettifikat ist fiir folgende 2wecke beabsichtigt:
+Garantiert die Identitit eines Remotecomputers

* nahere Angaben finden Sie in den Angaben der Zertifizierungsstels

Ausgestellt meine,deutsche-bank, de

LTOL(E)97 VeriSign

Giiltig ab 22,08.2005 bis 23.08,2006

Ausgestellt vy, verisign.com/CP3 Incorp, by Ref, LIABILITY

[Zertifikat i_nstallieren...él[ fusstellererklarung ]

D.h. die Ver

bindung ist (zumindest

einseitig) authentisiert und der Gbertragene
Inhalt wird stark verschlusselt.

Seite 40

S5L-gesichert (125 Bit)
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Anwendungsbeispiele (I)
Attribute / Felder von Zertifikaten

Lertifikat
| Allgemein | Details |Zertifi2ierungspfad|
Anzeigen: r'-lur ‘ersion-1-Felder
Feld Wert 2
E'\-'ersinn Y3
ESeriennummer £75959a9b4 5ab3 08 75 F2,.,
ESignaturalgnrithmus shalR34
E.ﬂ.ussteller v, verisign, comfCPS Incarp. .
EGultig ab Montag, 22. Augusk 2005 01:...
EGUItig biz Mittwoch, 23, August 2006 00...
Eﬁntragsteller meine.deutsche-bank, de, Ter...
Eéffentlicher Schiliissel RS54 (2045 Gits) &
Einenschaften bearbeiten. . . In Datei kopieren. .. l
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Grundlegende Attribute / Felder
Aussteller (z.B. VeriSign)
Antragsteller
Gultigkeitszeitraum
Seriennummer

Zertifikatsart / Version (X.509v3)
Signaturalgorithmus
Offentlicher Schliissel (und Verfahren)

Offentlicher Schliissel
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Anwendungsbeispiele (lI)
Elektronische Signatur visualisiert

Elektronische Signatur

= Wird immer wichtiger durch

— Gleichstellung mit manueller Unterschrift (Signaturgesetz)
— Zunehmenden Einsatz in Wirtschatft,

durch den Staat und privat

= Wer welil3, wie sie funktioniert?

Visualisierung in CrypTool

= Siehe Menu ,Digitale Signaturen/PKI*\
~Slgnaturdemo (Signaturerzeugung)”

= Interaktives Datenflussdiagramm

= Ahnlich wie die Visualisierung der

Hybridverschltisselung
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Schrittweise Signaturerzeugung

&

RSA-Schliizsel des Senders

Hodullange in Bit

347554015224515657567259565554117466819209800411333107790098908;
il 347EE4015224515657567 259565554117 466819209800025586896860133927!

Of fentlicher Schliissel: 65537

Frivater Schliissel: 939191847296362710456103713316663920742207540542463637852353915¢

| o
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Anwendungsbeispiele (lI)
Elektronische Signatur visualisiert: a) Vorbereitung

2. Schltssel und Zertifikat
1. Hashfunktion wahlen . bereitstellen (nicht gezeigt)

s
%

/' Dokument 3
Hazhfunktion wahlen
—Hashfunktion

0 MD2
Ll i i
" MD5
= SH,
% SHA-T
" RIPEMD-1E0

'------1

Abbrechen

.................................
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Anwendungsbeispiele (lI)
Elektronische Signatur visualisiert: b) Kryptographie

"
=
L] 2
L "
"

"

fo
L ] _;'" d
wm | Zertifikat

%
"
¥

3. Hashwert
berechnen
4. Hashwert mit
dem privaten
Schlissel
verschlisseln
(unterschreiben)
5. Signatur

generieren
o)
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Anwendungsbeispiele (VI)
Auffinden von Schlusselmaterial

Die Funktion ,,Gleitende Haufigkeit” eignet sich zum Auffinden von
Schlusselmaterial und verschlusselten Bereichen in Dateien.

Hintergrund:

= diese Daten sind ,zufalliger” als Text oder Programmcode

= sie sind als Peak in der ,gleitenden Haufigkeit" zu erkennen
= Beispiel: der ,NSAKEY* in advapi32.dll

] ] Gleitende Haufigkeit von <Advapi3Z.dIl>
Yerschiedene Zeichen pro 64 Byte Block

; i Gleitende Haufigkeit yon <Advapi32.dil> M=l B3

60
0 -
a -
0 -
20
10 -

1 25000 50000 Y5000 100000 125000 150000 175000 200000 225000
Fensterposition
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Weitere Lekture (auch als Einstieg in die Kryptologie)

= Simon Singh, “Geheime Botschaften”, 2000, Hanser [in Deutsch]

= Simon Singh, “The Codebook”, 1999, Doubleday [Englisches Original]

= OpenSSL mit Delphi : http://sourceforge.net/projects/delphiwebstart

= Max Kleiner, “Bankraub Online”, Output Nr.11 Oktober 1997, Output

= A. Beutelspacher / J. Schwenk / K.-D. Wolfenstetter, “Moderne Verfahren der
Kryptographie”, 5. Auflage, 2004, Vieweg

= [HAC] Menezes, van Oorschot, Vanstone, “Handbook of Applied Cryptography”, 1996,
CRC Press

= van Oorschot, Wiener, “Parallel Collision Search with Application to Hash Functions and
Discrete Logarithms”, 1994

= Vielfaltige Krypto-Literatur — siehe Links auf der CrypTool-Webseite sowie
Quellenangaben in der Online-Hilfe (z.B. von Wétjen, Buchmann, Salomaa, Brands,
Schneier, Shoup, ...)

» Bedeutung der Kryptographie in dem breiteren Rahmen von IT-Sicherheit, Risiko-
management und organisatorischen Kontrollen

= Sjehe z.B. Kenneth C. Laudon / Jane P. Laudon / Detlef Schoder, “Wirtschaftsinformatik”, 2005,
Pearson, Kapitel 14

» Siehe Wikipedia (http://de.wikipedia.org/wiki/Risikomanagement)
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